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Krizovy plan a postupy feSeni Sikanovani predstavuji kliCovy dokument Skoly,
jehoz cilem je vytvofit bezpecné a respektujici prostfedi pro vSechny zaky, pedagogy
i ostatni pracovniky $koly. Skola v souladu s aktudlni legislativou, zejména $kolskym
zakonem a Metodickym pokynem MSMT k prevenci a fe$eni Sikanovani ve $kolach a
Skolskych zafizenich (€. j. MSMT-21149/2016, v platném znéni), stanovuje jasna
pravidla a postupy, jak pfedchazet Sikané, jak ji v€as rozpoznat a jak ucinné a
systematicky reagovat na jeji vyskyt.

Tento dokument je nedilnou soucasti Minimalniho preventivniho programu a
Skolni preventivni strategie. Opird se o principy v&asné intervence, kolegialni
spoluprace a pravidelné komunikace se vSemi Clenskymi skupinami Skoly, véetné
Zaku, rodi¢a a odbornych partner. Krizovy plan popisuje konkrétni kroky od prvotniho
podezfeni pfes vySetfeni situace az po nasledna opatfeni, v€etné spoluprace s
odbornymi institucemi.

Hlavnim cilem je:
e ucinné predchazet vzniku Sikany,
e vCas odhalovat jeji projevy,

e a poskytovat jasny, strukturovany postup pro feSeni jakéhokoli pfipadu,
s dlirazem na ochranu obéti i podporu zmeény chovani u agresoru.

Dokument je pravideln& aktualizovan v souladu s novymi doporugenimi MSMT a
aktualnimi potfebami Skoly. Stava se tak zakladnim nastrojem pro budovani bezpecné
a oteviené skolni komunity.

Charakteristika Sikany

,Sikana je opakované, umyslné agresivni chovani jednoho zaka, skupiny zak
nebo i ucitele, jehoz cilem je ubliZit jiné osobé Ci skupiné osob fyzicky, psychicky,
socialné nebo profesionalné pfi vyrazném nepoméru sil.”



Projevy Sikanovani

Sikanovani ma ve svych projevech velice riznou podobu. Mezi zakladni formy Sikany

patfi:

Pfima Sikana muze mit podobu fyzickou (napf. biti, plivani, tahani za vlasy),
verbalni (napf. vulgarni nadavky, vyhruzky, nasilné a manipulativni komentare)
nebo neverbalni (napf. urazliva gesta a zvuky, pouzivani zastraSujicich vyrazu
ve tvafi, nebo v feCi téla, niCeni, schovavani, kradeni véci nebo ucebnich
pomucek), ostrakizace (dlouhodobé vyclefiovani jedince kolektivem).

Nepfima Sikana ma za cil zpusobit emocionalni a psychologické utrpeni. Hlavni
agresor pusobi bolest tak, aby to vypadalo, ze Zadny takovy zamér ve
skuteCnosti nema. Nepfima Sikana je vétSinou nefyzicka (napf. zamérna
ignorace zaka nebo ucitele, rozSifovani pomluv a IZi, niCeni povésti a reputace,
ponizovani pred ostatnimi zaky i pedagogy, nepfijemné sexualni provokace)

Kybersikana (elektronicka Sikana) muze mit podobu napf. zakladani faleSnych
profild na jméno zaka nebo uditele, prezentace ponizujicich videi na portalech,
zasilani vulgarnich a vyhruznych SMS nebo e-maily, deepfake, zneuziti Al k
online zastraSovani.

Varovné signaly Sikanovani

Primé varovné signaly Sikanovani mohou byt napfr.

Posmésné poznamky na adresu zaka, pokofujici pfezdivka, nadavky,
ponizovani, hrubé Zerty na jeho ucet. Rozhodujicim kritériem je, do jaké miry je
dany zak konkrétni pfezdivkou zranitelny.

Kritikka zaka, vytky na jeho adresu, zejména pronasené nepratelskym az
nenavistnym nebo pohrdavym ténem.

Natlak na zaka, aby daval vécné dary Sikanujicimu nebo za néj platil.

Prikazy, které dostava od jinych spoluzakl, zejména pronasené panovacnym
tonem.

SkuteCnost, Zze zak se podfizuje ponizujicim a panovaénym pfikazim
spoluzaka.

Natlak na zaka k vykonavani nemoralnich az trestnych ¢&inl ¢i k nuceni
spoluucasti na nich.

Honéni, strkani, Stouchani, rany, kopani, které tfeba nejsou zvlast silné, ale je
napadné, Ze je obét neoplaci.

Rvacky, v nichZ je jeden z u€astnikl viditelné slab$i a snazi se uniknout.

Zak se snazi branit cestou zvySené agrese, podrazdénosti, odmlouvani
ucitelim apod.



Nepfimé varovné signaly Sikanovani mohou byt napf.

Zak je o prestavkach Gasto osamoceny, ostatni o ngj nejevi zajem, neméa
kamarady.

PFi tymovych sportech byva jedinec volen do druzstva mezi poslednimi.

PFi pfestavkach vyhledava blizkost uciteld.

Ma-li zZak promluvit pfed tfidou, je nejisty, ustraseny.

Plsobi smutnég, nestastné, stisnéné&, miva blizko k placi.

Stava se uzavienym.

Jeho skolni prospéch se nékdy nahle a nevysvétlitelné zhorsuje.

Jeho véci jsou poskozené nebo znecisténé, pfipadné rozhazené.

ZaSpinény nebo poskozeny odév.

Stale postrada néjaké své véci.

Odmita vysvétlit poSkozeni a ztraty véci nebo pouziva nepravdépodobné
vymluvy.

Méni svoji pravidelnou cestu do Skoly a ze Skoly.

Zacina vyhledavat dlivody pro absenci ve skole.

Odfeniny, modfiny, Skrabance nebo fezné rany, které nedovede uspokojivé
vysvétlit.

Zakonni zastupci zaku by si méli vSimat predevSim téchto moznych signald
Sikanovani:

Za ditétem nepfichazeji doml spoluzaci nebo jini kamaradi.

Dité nema kamarada, s nimz by travilo volny €as, s nimz by si telefonovalo
apod.

Dité neni zvano na navstévu k jinym détem.

Nechut' ditéte jit rano do Skoly (zvlasté kdyz dfive mélo dité Skolu rado). Dité
odklada odchod z domova, pfipadné je na ném mozno pozorovat i strach.
Ztrata chuti k jidlu.

Dité nechodi do Skoly a ze Skoly nejkratSi cestou, pfipadné stfida rizné cesty,
prosi o odvoz autem.

Dité chodi domu ze Skoly hladové (agresofi mu berou svacinu nebo penize na
svacinu).

Usina s placem, ma neklidny spanek, kfi¢i ze snu, napf. "Nechte mé!".

Dité ztraci zajem o uCeni a schopnost soustfedit se na né.

Dité byva doma smutné &i apatické nebo se objevuji vykyvy nalad.

Zminky o mozné sebevrazdé.

Odmita svérit se s tim, co ho trapi.

Dité zada o penize, pfi¢emz udava nevérohodné divody (napfiklad opakované
fika, Ze je ztratilo), pfipadné doma krade penize.

Dité napadné Casto hlasi ztratu osobnich véci.



e Dité je neobvykle, neCekané agresivni k sourozencim nebo jinym détem,
projevuje i zlobu vuci rodicim.

e Dité si stéZuje na neurcité bolesti bficha nebo hlavy, mozna rano zvraci, snazi
se zUstat doma; své zdravotni obtize muze prehanét, pfipadné i simulovat
(manipulace s teplomérem apod.).

e Dité se vyhyba dochazce do Skoly.

e Dité se zdrZzuje doma vice, nez mélo ve zvyku.

Postup pri reSeni Sikanovani

V pripadé vyskytu Sikany ve kole mohou nastat dvé rizné situace. Skolni
metodik prevence na podkladé kvalifikovaného odhadu stadia a formy Sikanovani
rozhodne, zda jde o poCatecni a obvyklou Sikanu, jejiz feSeni zvladne Skola vlastnimi
silami, nebo zda jde o pokrocilejSi Sikanu a Skola potfebuje pomoc z venku a je
nezbytna jeji spoluprace se specializovanymi institucemi a policii. Do komplikované
Sikany patfi pfedevsim neobvyklé formy Sikany (napf. vybuch skupinového nasili pfi
nema zkusenosti. Patfi do nich Sikany krajné ohrozujici bezpeci pedagoga a Zivot
obéti.

Postup vysetrovani v pripadé, ze jde o pocate¢ni stadia Sikanovani (Skola vyresi
situaci vlastnimi silami)

A) Pedagogicky pracovnik, ktery ma podezieni na Sikanovani, postupuje podle
nasledujicich pravidel:

1. konfrontuje sva pozorovani s dalSimi kolegy

2. bezodkladné oznami své podezieni vedeni Skoly, vychovnému poradci, Skolnimu
metodiku prevence, tfidnimu uciteli a konzultuje s nimi dalSi postup

3. ucCitel vyslechne spolu s dalSim pedagogickym pracovnikem vytipované svédky
(zaky, ktefi s obéti kamaradi, sympatizuji, nebo ji alespofi neodmitaji, Zaky nezavislé
na agresorech, ktefi nepfijimaji normy Sikanovani)

4. ucitel se spoji se zakonnymi zastupci pfipadné obéti, konzultuje s nimi vyskyt
nepfimych znaku Sikany, pozada je o pomoc a spolupraci

5. uCitel vyslechne s dalSim pedagogickym pracovnikem obét - citlivé, diskrétné, zaruci
bezpeci a dlvérnost informaci

6. vedeni Skoly zajisti ochranu obéti Sikany (do doby, nez se vSe vyieSi — Skola zajisti
zvySeny dohled, zorganizovani bezpeénych pfichodu a odchodu ditéte do a ze Skoly,
v zavazném pfipadé ponechat doma)



7. ucitel vyslechne s dalSim pedagogickym pracovnikem agresory, pfipadné je
konfrontuje mezi sebou, snazi se je dovést k pfiznani (jednat s agresory, az kdyz vime,
co se stalo — vétSinou se zapletou do vlastnich IZi)

8. vedeni skoly svola vychovnou komisi (vedeni Skoly, vychovny poradce, tfidni ucitel,
Skolni metodik prevence, ucitel), ktera na zakladé shromazdénych informaci posoudi,
zda se jedna o Sikanu a jaky je stupen jeji zavaznosti, navrhne dalSi postup vuci
obétem i agresorim i tfidé jako celku.

9. vedeni Skoly seznami zakonné zastupce agresora se situaci, sdéli jim navrhovana
opatfeni a pozada je o spolupréaci, pokud odmitaji, zvazi oznameni na Policii CR a
organum socialné pravni ochrany ditéte, v pfipadé potfeby doporuéi zakonnym
zastupclm péci ditéte v pedagogicko-psychologické poradné, stfedisku vychovné
péce nebo jinych odbornik

10. vedeni Skoly seznami zakonné zastupce obéti se situaci, domluvi se na opatfenich
k napravé vzniklé situace

11. tfidni ucitel na tfidnich schizkach seznami ostatni zakonné zastupce, ze se ve
tfidé feSila Sikana a jak se dale bude pracovat s rizikovou tfidou v preventivni oblasti,
vybidne zakonné zastupce ke spolupraci

12. prace s celou tfidou

a) pro tfidu, ve které se Sikana odehravala, zajisti Skola intervenéni program k feseni
Sikany za ucelem znovunastoleni bezpedi ve tfidé

b) tfidni ucCitel seznami obecnou formou ostatni zaky s danym pfipadem, provede
opétovné seznameni zaku se Skolnim fadem, jasné vyjadfi negativni postoj k nasili,
opakované zapiSe pouceni do zakovské knizky a tfidni knihy

Tento postup je veden v evidenci a dokumentaci vSech krokl (zapisy z jednani,
evidence v systému Skola OnLine, GDPR zasady).

B) V pripadé, Ze Sikanovani oznami zakonni zastupci, pracuje tfidni ucitel nebo Skolni
metodik prevence obdobné podle vyse uvedenych pravidel. Pokud rodi¢e informuji
Skolu o podezieni na Sikanovani, je za odborné vysetreni zalezitosti zodpovedny
reditel Skoly.

Pfi napravé Sikanovani je potfebna spoluprace vedeni Skoly, Skolniho metodika
prevence, vychovného poradce a dalSich pedagogickych pracovniki jak s rodinou
obéti, tak i s rodinou agresora. Pfi jednani se zakonnymi zastupci dbaji pedagogicti
pracovnici na taktni pfistup a zejména na zachovani duvérnosti informaci. Ze vSech
jednani je proveden podrobny zapis.



Postup vysetrovani v pripadé, ze jde o projev pokroc€ilé a nestandardni Sikany —
vybuch skupinového nasili (Skola potfebuje k FeSeni pomoc odbornik()

1. pfekonani Soku pedagogického pracovnika - bleskovy odhad zavaznosti a formy
Sikany, rychle odhadnout vlastni moznosti k zachrané obéti (nevystavovat se
nepfiméfenému ohrozeni)

2. bezprostfedné zajistit zachranu obéti, odvést okamzité ze tfidy
3. zalarmovat pedagogy v blizkosti, informovat vedeni Skoly

4. zajistit dohled ve tfidé, nenechavat tfidu samotnou — zabranit agresorim a svédkum
domluvit se na kfivé vypovédi

5. pokraCovat v pomoci a podpore obéti (zajistit Iékarské vySetienti)
6. zachyceni vypovédi ve tfidé (nejlépe napsat, co vidéli)

7. vyslechnout obét’

8. feditel Skoly kontaktuje rodice obéti

9. pfi podezieni, ze Sikanovani naplnilo skutkovou podstatu trestného Cinu (provinéni),
Feditel koly oznami tuto skute&nost Policii CR a organu socialné pravni ochrany ditéte

10. nasleduje vlastni vySetfovani a dale se pokracuje dle pfedchoziho postupu

Ugastni-li se ikanovani vétsina problémové tfidy nebo jsou-li normy agresor(
tfidou akceptovany, spolupracuje Skola s nezavislymi odborniky — specialista na
problematiku Sikanovani z PPP, SVP, diagnostického ustavu, krizového centra apod.
Vzhledem k zavaznosti celého problému se dohodnout dal$i postupy |€Cby s externimi
spolupracovniky a s jejich pomoci se modifikuje Ramcovy tfidni plan pro danou
specifickou situaci. Pravidelné se kontroluje dodrzovani navrzenych postupl a
konzultuje dalSi vyvoj situace ve tfidé.

Sikana zaméfena na ugéitele

Sikana ugitele je specificka tim, Ze dojde k naruseni jasné definovanych roli (ugitel x
2ak) a zak/student se dostane do pozice vétSi moci nez pedagog, bez ohledu na
formalné vys$Si moc a autoritu pedagoga. Tato forma Sikany je tedy charakteristicka
tim, Ze strana s nizSim statusem a nizSi mirou formalné pridélené moci ubliZzuje strané
s vyS8im statusem a formalni autoritou.

Specifika pro prevenci Sikany zamérené na ucitele

o Skola akcentuje dobré socialni klima, pfipousti riziko vyskytu Sikany ugitele ve
Skole, oteviené takové chovani odmita a realizuje prevenci pfipadné intervenci,
pokud k vyskytu dojde.



e Vedeni Skoly vyjadfuje pedagogim podporu, ocenuje jejich praci, vytvari
atmosféru davéry, podporuje spolupraci v pedagogickém sboru a zastava
nekonfliktni zpUusob FeSeni problému.

o Skola méa jasné stanoveny zpUsob, jakym maji pedagogové podezieni na
Sikanu své osoby nebo kolegy, nebo oznameni o Sikané podat, komu a jak s
tim bude nakladano — pedagog takové podezfeni mize neprodlené oznamit
fediteli Skoly, metodikovi prevence, vychovnému poradci, nékomu z kolegd,
pfipadné muize vhodit vzkaz do schranky daveéry v budové Skoly.

e Pedagog nastavuje a uplatfiuje jasna pravidla ve tfidé; na konflikt nebo
nerespektovani reaguje v€as, pracuje s pravidly v chovani a pouziva stanovené
disledky jejich nerespektovani konzistentné; vyhyba se feSeni konfliktu a
konfrontaci ze strany zaka pfed celou tfidou, usmériuje feSeni na individualni
konzultaci; vyhyba se konfrontacnimu tonu.

e Problémy nefeSi sam, ale ve spolupraci se Skolnim poradenskym pracovistém,
pfipadné s vedenim Skoly.

Specifika pro reseni Sikany zamérené na uditele

e Pedagog, ktery Celi Sikané ze strany zakd, je v dané situaci v pozici obéti, ktera
by neméla zGstavat v situaci sama, ale méla by vyhledat pomoc ostatnich. Skola
podporuje své pedagogy k vyhledani pomoci, zajisti bezpeci pro pedagoga a
fesi vzniklou situaci se Zaky, rodici a ostatnimi pedagogy.

o Skola ma pfipraveny krizovy plan, ve kterém je specifikovano, jak se v situaci
naplnéni tohoto rizika zachova, jakou roli a moznosti feSeni krizové situace ma
sam pedagog, jakou roli vedeni Skoly, Skolni poradenské pracovisté apod. Plan
zahrnuje pokyny pro zajisténi bezpeci pro ohroZzeného pedagoga a zaky.

Krizovy plan pro resSeni Sikany uditele

1. odhad zavaznosti a formy Sikany pedagoga

2. rozhovor s témi, ktefi na Sikanovani upozornili, a s obéti
3. nalezeni vhodnych svédku

4. individualni rozhovory se svédky (nepfipustné je spolecné vySetfovani agresora a
svédku a konfrontace obéti s agresorem)

5. ochrana pedagoga — zména tfidy

6. vedeni Skoly vyzve zakonného zastupce agresora k jednani se Skolou, zakonny
zastupce je seznamen se vSemi skuteCnostmi pfipadu, porusenim Skolniho fadu,
navrhem vychovného opatfeni, ktery schvalila a doporucila pedagogicka rada, z tohoto
jednani se pofidi zaznam, v pfipadé potfeby doporuci zakonnym zastupcim péci



ditéte v pedagogicko-psychologické poradné, stfedisku vychovné péce nebo jinych
odborniku

7. tfidni ucitel ve spolupraci s metodikem prevence na tfidnich schuzkach seznami
zakonné zastupce, jak se Skola k pfipadu postavi a jak bude pracovat s rizikovou tfidou
v preventivni oblasti, vybidne zakonné zastupce ke spolupraci

8. prace s celou tfidou

e 3kola zajisti posouzeni socialnich vztah( ve tfidé a na zakladé vysledku nastavi
odpovidajici fesSeni

e pro tfidu, ve které se Sikana odehravala, zajisti Skola intervencni program k
feSeni Sikany za u€elem znovunastoleni bezpeci ve tfidé

e tfidni ucCitel seznami obecnou formou ostatni Zaky s danym pfipadem, provede
opétovné seznameni zaku se Skolnim fadem, jasné vyjadfi negativni postoj k
nasili, opakované zapiSe pouceni do zakovské knizky a tfidni knihy

Pokud je tento plan nedostateCny, zajisti si pedagog pro sebe bezpeci (odejde ze
tfidy, pfivola si pomoc apod.) a pozada o spolupraci jiného kolegu nebo vedeni Skoly
pro zajisténi dohledu ve tfidé, pfipadné izolaci agresora a zajisténi bezpeci pro ostatni
zaky ve tfidé vyzaduje-li to situace. Skola reviduje mechanismy a postupy (krizovy
plan), aby bylo zfejmé, jak zachazet s pfipadnymi podobnymi situacemi v budoucnu.
V pfipadg, zZe je pedagog nespokojeny s feSenim situace ze strany vedeni Skoly, mize
se obratit na CSI, $kolského ombudsmana nebo pfislusny inspektorat prace.

Sikana uditele viéi zakam

Sikana ugitele v&i zakam predstavuje specifickou formu Sikany, kdy pedagogicky
pracovnik zneuziva svou autoritu a mocenskou pozici vici jedné nebo skupiné zaka.
Tento typ Sikany se projevuje opakovanég, umyslnym a cilenym jednanim, jehoz cilem
je postiZzeni psychicky, socialné nebo socialné. Mezi priklady takového chovani patfi
napfiklad:

e opakované zesmésnovani Ci ponizovani zaka pfed ostatnimi,

e nespravedlivé ¢i nepfimérené trestani,

e ignorovani potfeb zakl nebo zamezeni jejich spravedlivé ucasti na vyuce,

e sniZzovani sebevédomi prostfednictvim kritiky vedouci k pocitu bezmoci nebo
strachu,

o dalSi formy nevhodného chovani, které narusuji bezpe¢né a podpurné Skolni
prostredi.

Toto jednani je v pfimém rozporu s profesni etikou a povinnosti pedagogickych
pracovnikl danym Skolskym zakonem i zakonem o pedagogickych pracovnicich.



Skola dirazné odmita jakékoli formy Sikany viiéi zakim ze strany uditele a Ze kazdé
podezfeni bude pozadovano a nestranné vysetieno.

Zakam, ktefi se setkaji s timto chovanim, $kola poskytuje podporu a bezpeény
prostor pro nahlaseni téchto vedeni Skoly, Skolnimu metodikovi prevence Ci jinym
davéryhodnym osobam. Rodi€e zakd maiji pravo byt o postupu informovani a zapojeni
do feSeni problému. Pedagogicky pracovnik, jenz se dopousti Sikany vaci zakovi,
muze byt sankcionovan v souladu s platnou legislativou a vnitfnimi pfedpisy Skoly.

Skola aktivn& podporuje vytvareni pozitivniho a respektujiciho klimatu, odbornou
pfipravu pedagogu na tuto problematiku a postupy, aby byla minimalizovana rizika
vzniku nevhodného chovani.

Primarni prevence

Prevence pfi vyuce

Témata prevence rizikového chovani v€etné problematiky agresivniho chovani,
Sikany a kybersikany jsou zapracovana do Skolniho vzdélavaciho programu. K tomuto
uCelu jsou prevazné vyuzity predméty, které se pfimo vztahuji k prevenci rizikovych
jevu (Cloveék a jeho svét — prvouka, vychova k ob€anstvi, vychova ke zdravi, informacéni
a komunikaéni technologie, t€lesna, vytvarna vychova). Povinnosti vSech pedagogu je
vytvaret bezpecné vztahy mezi détmi a eliminovat aktivity, které podporuji rizikové
chovani a zvysuji napéti.

Spoluprace se zakonnymi zastupci

Zakonni zastupci jsou se Skolnim programem proti $ikanovani seznameni
prostifednictvim tfidnich schizek.

Snahou Skoly je neustale zefektiviiovat spolupraci se zakonnymi zastupci
nasledujicimi prostfedky

e poradani akci pro rodige a zaky — den otevienych dvefi, Zivy betlém, Den matek
a dalsi

e spoluprace pfi feSeni problému

e (CastéjSi spoluprace u ohrozenych déti

e usnadnéni kontaktu zakonnym zastupcim s ucitelem — e-mail, konzultacni
hodiny, telefonem

Spoluprace se specializovanymi zafizenimi
Pfi pfedchazeni pfipadiim Sikany a pfi jejich feSeni je dllezita spoluprace
vedeni Skoly s dalSimi institucemi a organy:



v resortu Skolstvi — s pedagogicko-psychologickymi poradnami, stfedisky

vychovné péce, specialné pedagogickymi centry

e v resortu zdravotnictvi — s pediatry a odbornymi Iékafi, détskymi psychology,
psychiatry a zafizenimi, ktera poskytuji odbornou poradenskou a terapeutickou
péci, v€etné individualni a rodinné terapie

e vresortu socialni péce — s oddélenim péce o rodinu a déti, s oddélenim socialni
prevence

e s Policii CR — pokud dojde k zavaznému pfipadu Sikanovani

Evaluace

V nasSem programu proti Sikanovani je evaluace realizovana predevSim
prostfednictvim otevienych diskuzi s détmi, popfipadé formou tfidnickych hodin na
téma klima tfidy a sebehodnoceni v kolektivu. Na zpétné vazbé se podili nejen tfidni
ucitelé, ale vSichni pedagogové, ktefi v konkrétni tfidé vyucuiji.

Kybersikana

Metodické doporuceni k prevenci rizikového chovani déti, zak( a studentu ve
Skolach a ve $kolnich zafizenich (pfiloha . 7.) — dokument MSMT &. j.: 21291/2010 —
28 KyberSikanu definujeme jako zneuziti ICT (informacnich komunikacnich
technologii), zejména pak mobilnich telefonl a internetu, k takovym €innostem, které
maji nékoho zamérné ohrozit, ublizit mu. Podobné jako u Sikany tvafi v tvar se jedna
o0 umysiné chovani, kdy je obét napadana utoCnikem nebo utoCniky. Povaha a
provedeni utokd pak uréuje jeji zavaznost.

Zbrané (praktiky) kybersikany
Mobil

e SMS/MMS/videa nevhodného obsahu (urazeni, zastrasSovani...)

e volani, prozvanéni

e nataceni/foceni a nasledné zvefejiiovani natoCeného/vyfoceného (rozesilani
dalSim lidem, umisténi na YouTube apod.)...

Internet

e zakladani faleSnych profild nebo zména plvodniho
e zakladani profilt proti néjaké osobé

e e-maily nevhodného obsahu

e kradez hesel a nasledné zneuziti ucta

e obtéZovani pfres webkamery a IM (ICQ, Skype...)
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Propojenost kybersikany s tradicni Skolni Sikanou KyberSikana byva u déti Skolniho
véku Casto doplrikem klasické pfimé a nepfimé Sikany. Je tedy dulezité pfi feSeni
provéfit pfipadné souvislosti s klasickou Sikanou. Tedy pokud probiha klasicka Sikana
(pF. nadavky, ponizovani...), je nutné zjistit situaci obéti v kyberprostoru (mobil, profil,
chat,...) a naopak. Obét klasické Sikany se muze stat agresorem v kybersikané.

Kdy se Skola ma zacit zabyvat kybersikanou?

Skola by se kybersikanou méla zabyvat vzdy, kdyz se o ni dozvi. Zakladnim
ukolem musi byt zmapovani konkrétniho pfipadu, které nam pom(ze se rozhodnout
pro spravny postup feSeni. Poslouzi k tomu zodpovézeni tfi otazek:

e Tyka se kybersikana Zaka mé skoly?
e Jak jsem se o informaci dozvédél?
o Déje se kybersikana béhem vyucovani?

Preventivni opatreni

e 3kolni fad - pravidla pouzivani ICT, internetu a mobilnich telefoni (b&hem
vyucovani, pfestavkach, v prostorach skoly,....)

e pedagogicti pracovnici jsou povinni v souladu s pracovnim fadem vykonavat v
budové Skoly kvalitni dohled nad Zaky o pfestavkach, pfed zacatkem vyu€ovani,
po jeho skon&eni i béhem osobniho volna zaku, a to hlavné v prostorach, kde
by k rizikovym jevim mohlo dochazet

e bé&hem vyuCovani maji Zaci vypnuté mobilni telefony

e v odbornych u€ebnach zaci dodrzuji bezpecnostni fady téchto u€eben

e vucCebnach ICT pedagog kontroluje, co pravé zak na své ploSe déla a podporuje
pozitivni vyuzivani technologii

Co délat pri zjisténi kybersikany z pozice sSkoly?

Pedagogicky pracovnik, ktery ma podezieni na kyberSikanu, postupuje podle
nasledujicich pravidel:

e bezodkladné oznami své podezfeni vedeni Skoly, vychovnému poradci,
Skolnimu metodiku prevence, tfidnimu uciteli a konzultuje s nimi dalSi postup

Postup:

e zajisti dostupné dukazy s podporou IT kolegy

e dudkladné vySetii vSechny souvislosti se zjiSténym incidentem

e informuje zakonné zastupce obéti i zakonné zastupce kyberagresora — postup
a zasady sdélovani informaci jsou stejné jako u ,klasickeé Sikany®
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poskytne zakonnym zastupclim informace o pomahaijicich institucich (PPP,
OSPOD, Policie CR) a moznostech feSeni situace - nékteré pripady
kybersikany nespadaji do kompetence Skoly

na tfidnich schizkach seznami ostatni zakonné zastupce, Ze se ve tfidé reSila
kyberSikana a jak se bude pracovat s rizikovou tfidou v preventivni oblasti,
vybidne zakonné zastupce ke spolupraci

seznami obecnou formou ostatni zaky s danym pfipadem, provede opétovné
seznameni zaku se Skolnim fadem, opakované zapiSe pouceni do zakovské
knizky a tfidni knihy

Vedeni Skoly

pfi podezieni, ze projevy kyberSikany naplnily skutkovou podstatu trestného
ginu (provinéni), oznami tuto skuteénost Policii CR

v pripadé, ze zakonni zastupci odmitaji spolupracovat se Skolou, pozada o
pomoc organ socialné pravni ochrany ditéte o Zzada vSechny zainteresované
instituce a dalSi subjekty, které se zapojily do Setfeni pfipadu, o konecné
stanovisko

svolava vychovnou komisi (vedeni $koly, vychovny poradce, tfidni ucitel, Skolni
metodik prevence), ktera na zakladé shromazdénych informaci stanovi
vychovna opatfeni v souladu se Skolnim fadem

Doporuceni zakonnym zastupcim pfii podezieni na kybersikanu u svého ditéte

neodpovidat a nekomunikovat s uto¢nikem

uchovat dukazy (SMS zpravy, e-mailové zpravy, zpravy z chatu, ulozte www
stranky apod.)

zamezit pfistup k telefonnimu Cislu €i sluzbé&, pomoci které své utoky realizuje

svéfit se blizké osobé, oznamit utok, vyhledat pomoc

kontaktovat $kolu a specializované instituce (PPP, policii CR, SVP, intervenéni
sluzby

specializujici se na feSeni kybersikany, psychology apod.)

po proSetieni celého pfipadu trvat na kone¢ném stanovisku vSech
zainteresovanych instituci

Kde hledat pomoc — webové odkazy

www.sikana.org

www.internetporadna.cz

www.linkabezpeci.cz
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www.e-nebezpeci.cz

www.e-bezpeci.cz

www.ncbi.cz

Ing. Eva LaureCnikova
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Mgr. Silvie Pitruzzellova

Mgr. Helena Gfivova
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